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Fa més de deu anys Larry Diamond
(1951), un politoleg referent en estu-
dis sobre democracia i processos de
democratitzacid, avisava que s'havia
acabat la decada daurada posterior
a la fi de la Guerra Freda, en la que
més de la meitat de paisos del mon
havien fet la transicié cap a sistemes
politics democratics. Des de les pa-
gines de la revista Foreign Affairs, el
professor de la Stanford University
advertia que des del 2006 el mon
havia entrat en una «recessié demo-
cratica».! Una década més tard, les
premonicions de Diamond no només
s'han complert, sind que sembla

que el viratge cap a l'autoritarimse
s'ha accentuat. En aquest sentit, si
bé parlar de democracia sempre
aconsella fer Us dels matisos, el que
sembla cada cop més evident, és que
ens trobem en un context de retro-
cés inquietant de la proteccid de les
llibertats civils. Unes llibertats civils
que, per altra banda, sén la pedra
angular gue sustenta el concepte
modern de democracia.

Abans d'entrar en mateéria, és per-
tinent fer un apunt previ sobre a que

1 DIAMOND, «The Democratic Rollback. The Resur-
gence of the Predatory State».

ens referim quan parlem de lliber-
tats i drets civils.? Les llibertats civils
sén aquelles regles o garanties des-
tinades a protegir l'individu de l'abus
de l'estat, i que queden recollides en
la Declaracié Universal dels Drets
Humans, com també en la majoria
de constitucions del mén. En sén

un exemple la llibertat d'expressio,
de reunid i de circulacid, la llibertat
de premsa, la llibertat de culte i de
consciéncia, la proteccié contra la
tortura, el dret de protesta pacifica,
el dret a la privacitat, el dret a la
igualtat de tracte davant la llei i a
unes garanties processals,... i el dret
a la seguretat.

Una manera de seguir 'evolucio
d'aquestes llibertats, és a través dels
index que elaboren anualment orga-
nitzacions com la ONG Freedom Hou-
se, que des del 1973 mesura «l'estat
de les llibertats al mén»3 a partir
d'uns indicadors sobre drets politics

i llibertats civils. En aguest sentit, és
significatiu que el seu darrer informe
porti per titol: «La democracia en

2 Enaquest article usaré indistintament els termes
«llibertat civil», «drets civils» o «llibertats».

3 Freedom in the World és el nom del seu informe
de referencia, que es publica anualment des del
1973. Disponible a: <freedomhouse.org>.

crisi», i que s'alerti que el 2017 ha
marcat el punt més baix en els drets
politics i llibertats civils al mén oc-
cidental de les darreres decades, en
un context de dotze anys consecutius
de retrocessos. El grafic 1 il-lustra
aquest tendencia.

Un altre index forc¢a utilitzat pels
politolegs, el projecte Varietes of
Democracy, sembla que arriba a la
mateixa conclusid.* | en aquest cas,
el que crida més l'atencid, i el que
és més rellevant per l'analisi que
aqui ens ocupa, és el retrocés en
les llibertats civils com a element
causal d'aquesta davallada. Aixi, la
llibertat d’expressid i d'associacid
ha caigut un 3% des del 2012, i
entre el 2015i el 2016, 13 dels 28
estats membres de la UE van regis-
trar davallades en la puntuacié de
llibertats civils, sent Alemanya l'Unic
pais que va augmentar en aquest
indicador.’

Si bé és cert que cal fer una lectura
prudent d’aquests index, doncs no

4 LUHRMANN (et al), «V-DEM Annual Report 2017
Democracy at Dusk?».

5 YOUNGS i MANNEY. «Recession and Renewal in
European Democracy».
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Cada cop és més evident que ens trobem en un context de retrocés
preocupant en la proteccio de les llibertats civils

Grafic 1

Evolucio de les llibertats segons la Freedom House, 2006-2016
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Font: YOUNGS i MANNEY, «Recession and Renewal in European Democracy». NOTA: una puntuacié més
alta significa que és pitjor per la democracia. Com més proper a 1 més lliure és un estat.

estan exempts de controversies me-
todologiques,® el que no es pot negar
és que vivim una época de retroces-
sos en les llibertats fonamentals,

en qué l'espai que necessiten els
ciutadans per expressar-se lliure-

6 En aquest sentit, el desacord sobre com mesurar
i definir la democracia és una constant dels estudis

sobre processos de democratitzacid. No obstant aixo,

els dos index que citem en aquest article sén exten-

sament utilitzats i citats en molts articles academics.
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ment i expressar dissentiment s'esta
empetitint.

| és que, de fet, el que reflecteixen
aquests indicadors —amb més o
menys encert—, no deixen de ser els
recents esdeveniments de l'actualitat
internacional. Per una banda, Russia
i la Xina accentuant el seu model
autoritari, i s'estan convertint en un
model per molts altres paisos. Un

model que esta basat en tribunals
polititzats, intolerancia a la dissidén-
cia i eleccions predeterminades. Per
altra banda, un dels paisos que tra-
dicionalment havia assumit un fort
paper de lideratge en la promocié de
la democracia i les llibertats civils,
sembla que esta renegant d'aquest
rol: els EUA. Si fixem la mirada en el
nostre entorn més proper, la manera
com Europa ha gestionat la crisi dels
refugiats, l'auge dels nous partits
populistes, o la deriva autoritaria de
Turquia, Hongria o Polonia també

hi té molt a veure. | finalment, les
«politiques de la por» utilitzades per
molts governs per fer front al terro-
risme, suposen una amenaga per les
llibertats fonamentals al bell cor del
maén occidental.’

Es precisament sobre aquest darrer
punt que versa aquest article, que té
per objectiu analitzar l'impacte de
les noves mesures antiterroristes
per les llibertats civils, en el context
d'una dialectica entre seguretat/
llibertat que cada cop pren més re-
llevancia i actualitat.

7 HUMAN RIGHTS WATCH, «World Report 2016».



Un nou paradigma de seguretat
i conseqiiéncies
per les llibertats civils

Queé és la seguretat? Aquesta sem-
bla una pregunta de resposta evi-
dent, pero la manera com percebem
la seguretat condiciona en gran
mesura com intentem garantir-la.
Aixi, per seguretat es pot entendre
tant la proteccié contra amenaces
d'origen divers —militars, medi-
ambientals, socials...—, com també
la proteccio6 contra les ingeréncies
de l'estat. En els darrers temps ha
emergit amb forga el concepte de
«securititzacié»,® que planteja la se-
guretat com una practica que cobra
sentit quan una amenaca és desig-
nada com a tal, amb independéncia
del seu caracter objectiu o subjectiu.
Esgrimint raons de seguretat, doncs,
es pot arribar a justificar gairebé
tot. | és precisament aquesta ten-
déncia a la securititzacié la que ha
marcat el to de les respostes d'Oc-
cident a 'amenaca del terrorisme
internacional.

8 Waver, Ole. «Securitization and Desecuritizati-
on»

Segons Varietes of Democracy entre el 2015i el 2016,
13 del 28 estats membres de la UE van registrar davallades

Els origens: I'11S i el canvi
de paradigma en la seguretat

Els atemptats terroristes de l'11 de
setembre de 2011 als EUA van mar-
car un punt d'inflexié en l'equilibri
entre seguretat i llibertats civils a
Occident. Amb les imatges de les
Torres Bessones esfondrant-se, es
visualitzava per primer cop la por i
'angoixa col-lectiva vers un enemic
de contorns difusos, al que calia
combatre per qualsevol mitja, fins i
tot si aix0d suposava forcar els limits
de l'estat de dret. Aixi, la resposta
dels EUA marcaria el precedent del
gue seria la nova practica estandard
de les anomenades «politiques de la
por», emprades encara avui per fer
front al terrorisme internacional.

L'expressié més emblematica
d'aquest canvi de mentalitat es con-
creta en la USA Patriot Act,’ aprova-
da sigil-losament i sense un debat
real, en un clima d'urgencia, només
45 dies després dels atemptats. En
aparenca, aquesta llei només modi-
ficava algunes regulacions adminis-

9 Abreviacio per «Uniting and Strengthening
America by Providing Appropiate Tools Required to
Intercept and Obstruct Terrorism Act of 2001».

en la puntuacié de llibertats civils

tratives, tot i que posada a la prac-
tica, acabava erosionant els grans
pilars de les llibertats, com l'habeas
corpus —mesura del dret que permet
evitar les detencions arbitraries— o
el dret a un judici independent, i fa-
cilitava les denegacions d'asil, les
deportacions, les detencions indis-
criminades o les vulneracions al dret
a la privacitat. Aquest darrer, que

en un primer moment havia passat
practicament desapercebut, es va
convertir en una de les mesures més
controvertides quan va saltar a la
llum publica —a partir de les reve-
lacions d’'Edward Snowden (1983)—,
els programes de vigilancia massiva,
telefonicament o cibernéticament,
sense autoritzacié judicial, aixi com
'existencia del programa PRISM
[Planning Tool for Resource Integra-
tion, Syinchronization and Manage-
ment].

Més enlla del reguitzell de greuges i
vulneracions, la importancia real de
la USA Patriot Act rau en el fet que
afectaria profundament la concepcié
del paper de l'Estat com a garant de
seguretat. Conseqiientment, la funcié
del govern dels EUA ja no seria la de
garantir la seguretat per tal que els
ciutadans poguessin exercir els seus
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Les politiques de la por utilitzades per molts governs per fer front
al terrorisme, suposen una amenaga per les llibertats fonamentals

drets en llibertat —dret a no tenir
por, a pensar lliurement, a no ser
atacat..—, sin6é que s’acceptava una
situacio d'excepcionalitat en la que
el poder executiu podia restringir
aquests mateixos drets a protegir, en
pro de l'objectiu Unic i primordial de
la seguretat.’® Aixi, molts veurien en
aquest viratge 'herencia de la filoso-
fia sobre l'estat d'excepcio del teoric
politic Carl Schmitt (1888-1985), que
defensava que la millor manera de
fer front a un estat d'emergéncia

era donar poder il-limitat i absolut al
sobira —l'estat—, en el context d'una
dialéctica amic/enemic en el que el
fragil equilibri entre els valors de la
llibertat i la seguretat acaba decan-
tat pel segon.

De fet, és precisament aquest con-
text d'amics/enemics que genera un
clima d'alerta i por permanent, en el
gual els mateixos ciutadans estan
disposats a pagar un preu molt alt
per la seva seguretat, adhuc, la re-
nuncia a les seves llibertats. Prova
d'aixo és el fet que, malgrat les rei-
terades critiques i proliferacié d'es-

10 AMNISTIA INTERNACIONAL. «Dangerously Dis-
proportionate: the Ever-expanding National Security
State in Europe».
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tudis que demostren gue algunes de
les mesures abans esmentades no
només no sén efectives,'’ sind que
fins i tot poden ser contraproduents,
la majoria de ciutadans segueixen
aprovant aquestes politiques securi-
taries. En part, perqué es presenten
com ['Unica alternativa possible en
un estat permanent d'excepcionali-
tat.

Errors repetits: la resposta europea
al terrorisme internacional

Fins fa relativament poc, el vell con-
tinent —que també havia patit al-
guns atemptat terroristes com el de
Madrid de 2004 o el de Londres de
2005—, s’havia desmarcat de les res-
postes securitaries dels EUA. Sem-
blava que a Europa no tot valia per
intentar frenar el terrorisme interna-
cional, i en aquest sentit, la defensa
dels drets i les llibertats, incloent el
respecte a la privacitat, seguien sent
una linia vermella. Tanmateix, amb la
darrera onada d'atemptats terroris-
tes, que s'inicia el 2015 amb l'assalt

11 CAHALL, BERGEN, STERMAN, i SCHNEIDER,
«Do NSA's Bulk Surveillance Programs Stop Terro-
rists?»

a Charlie Hebdo, molts paisos han
comencat a implementar mesures
gue en nom dels esforgos de la lluita
antiterrorista, vulneren llibertats
fonamentals i atorguen un marge
d'actuacioé sense precedents al poder
executiu i als cossos policials.

Aguesta deriva ha posat en alerta les
principals organitzacions en defen-
sa dels drets humans. Recentment,
Amnistia Internacional denunciava
com de «perillosament despropor-
cionades»'? eren aquestes mesures,
i alertava d’'algunes tendencies que
s'estan donant sistematicament a
molts palsos europeus, tals com el
secretisme amb qué s'esta apro-
vant la majoria d'aquesta legislacio
antiterrorista, via poder executiu

i no legislatiu; el traspas de com-
peténcies de caire juridic a cossos
policials i la creixent 'absencia de
mecanismes de control de la imple-
mentacié d'aguestes mesures, que
permetin identificar abusos i recla-
mar responsabilitats per violacions
de drets humans; o l'Us de mesures
administratives per controlar o res-

12 AMNISTIA INTERNACIONAL, «Dangerously Dis-
proportionate: the Ever-expanding National Security
State in Europe»



tringir la llibertat de circulacid i as-
sociacid. Aixi mateix, s’ha denunciat
repetidament la criminalitzacio de
varies formes de llibertat d'expres-
si0, que no suposen cap incitacié a la
violencia i amenacen les protestes
legitimes, la llibertat d'expressid i

la llibertat artistica. Finalment, els
estats estan invocant questions de
seguretat nacional i 'amenaca del
terrorisme per acusar arbitrariament
a immigrants, refugiats, defensors
dels drets humans, activistes, oposi-
tors politics, periodistes, grups mino-
ritaris, i qualsevol altra persona que
estigui exercint el dret a la llibertat
d'expressid, associacid i reunié. De
tot aix0, val la pena entrar en detall
en dos casos concrets: la proclama-
cio de l'estat d'excepcié a Francaila
generalitzacié dels sistemes d'espi-
onatge massiu. El primer, perqué les
mesures d’'excepcionalitat s'estan
convertint en la nova normalitat. El
segon, perquée malgrat el gran nom-
bre d'estudis publicats que posen en
entredit la seva eficacia, no sembla
que hi hagi intencié d'aturar-ne la
seva proliferacid.

Com anavem dient, un dels casos
gue millor exemplifica aquest canvi
de paradigma ha estat la promul-

A la UE s’esta desenvolupant un sistema omnipotent

que permet controlar a tothom,

independentment de la seva nacionalitat

gacio —i prorrogacié fins a cinc
vegades— de l'estat d’'emergencia

a Franca, concebut inicialment com

a resposta als atemptats del 13 de
novembre de 2015 a la sala Bataclan
de Paris. Amb aquesta mesura, es
permetia fer escorcolls de cases par-
ticulars sense autoritzacio judicial,
violar la privacitat de les comunicaci-
ons i imposar restriccions a la lliber-
tat d’expressid i de reunid. Precisa-
ment aquesta darrera es va convertir
en una de les més controvertides
guan, sota la pretesa argumentacio
gue no es podia garantir la segure-
tatil'ordre public, es van prohibir
manifestacions politiques que no
tenien res a veure amb el terrorisme.
Els casos que van tenir més resso

a l'opiniod publica van ser l'intent de
prohibir les manifestacions de movi-
ments d'esquerres contra la reforma
laboral durant el 2016 o el confina-
ment a casa de 24 activistes medi-
ambientals, durant les mobilitzacions
en motiu de la Conferencia de 'ONU
contra el Canvi Climatic de 2015. Si
bé I'1 de novembre del 2017 Franca
va substituir l'estat d’'emergéncia per
una nova llei antiterrorista, moltes
veus critiques han alertat que el que
en realitat s'ha fet és, simplement,
perllongar l'estat d'emergéencia a tra-

vés de legislacié nacional. Un exem-
ple més que s'inscriu en una preocu-
pant tendencia europea a convertir
les mesures d’'emergéncia —que, per
definicio, haurien de ser temporals—,
en dret penal ordinari, de duracié
permanent.

La segona tendencia amb un clar
impacte en les llibertats civils és

la proliferacio d'us de tecnologies
com els passaports biometrics, la
recollida de mostres d’ADN o els
sistemes de videovigilancia a l'espai
public, aixi com la generalitzacio
dels sistemes d'espionatge massiu.”
Efectivament, emmirallant-se en les
controvertides mesures aprovades
per la nord-americana National
Security Agency (NSA) que fa uns
anys havien guestionat els mateixos
palsos europeus en base a uns prin-
cipis etics, s'esta invertint en mitjans
tecnologics d'intercepcio, emmagat-
zematge i processament de dades de
comunicacié massius. Es a dir, s'esta
desenvolupant un sistema omnipo-
tent que permet controlar tothom,
independentment de la seva nacio-

13 Per una panoramica d'algunes d'aquestes lleis a
Alemanya, Franca, i el Regne Unit, Alemanya i Franga,
veureLUBIN, «A New Era of Mass Surveillance is
Emerging Across Europe».
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Els métodes de vigilancia massius no només no serveixen
per prevenir atacs terroristes, sin6é que en alguns casos poden

fins i tot ser contraproduents

nalitat o culpabilitat. Aquest fet, evi-
dentment, comporta greus implicaci-
ons per les llibertats. La més evident,
la vulneracio del dret a la privacitat
o la llibertat d'expressid. Pero també
existeixen altres consideracions com
una responsabilitat difusa i la falta
de rendicié de comptes. Sorprenent-
ment, com s’ha mencionat anterior-
ment, cada cop més estudis demos-
tren que els metodes de vigilancia
Massius No NOMEés no serveixen per
prevenir atacs terroristes, sind que
en alguns casos poden fins i tot ser
contraproduents.’ A més, cal recor-
dar que una llei d'intel-ligencia no
només hauria de protegir els ciuta-
dans contra el terrorisme, sin6 tam-
bé contra els abusos de l'estat. Tot i
aixi, aguests metodes s’han convertit
en la nova normalitat, justificats pel
clima de por en que vivim.

Davant d'aguesta situacid, es fa més
necessari que mai entendre la re-
laci6 entre llibertat i sequretat. Es
evident que en un moment d'alerta
terrorista, els governs han de res-
pondre. Pero hi ha alguna manera
de fer compatibles aquests dos

14  CAHALL, BERGEN, STERMAN i SCHNEIDER, «Do
NSA's Bulk Surveillance Programs Stop Terrorists?».
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drets fonamentals? La darrera part
d'aquest article té per objectiu revi-
sar els fonaments dels debats filo-
sofics d'aquesta dicotomia, i aportar
algunes idees per restablir aquest
equilibri.

La dialéectica seguretat/llibertat

La llibertat i la seguretat sén dos
drets fonamentals a garantir, que
sovint apareixen de forma conjunta.
La Declaracio Universal dels Drets
Humans, per exemple, els situa en
igualtat d'importancia en larticle

3: «tota persona té dret a la vida,

a la llibertat i a la seva seguretat».
Tanmateix, conciliar l'equilibri entre
llibertat i seguretat constitueix avui
en dia un dels principals reptes per a
les societats democratiques.

Efectivament, si bé sobre el paper es
tracta de dos drets fonamentals que
cal protegir perigual, el cert és que

el binomi llibertat/seguretat sovint

es planteja en termes d'una disjunti-
va entre dos béns oposats que no es
poden garantir de manera absoluta, i
entre els quals cal escollir.”® Es a dir,

15 GREENE, Alan. «<Permanent States of Emergen-

guan n'afavoreixes un, necessaria-
ment hauras de sacrificar —com a
minim parcialment—, l'altre. | en una
conjuntura com l'actual, on el ciutada
percep que la seva integritat esta en
joc, el valor de la seguretat pot ar-
ribar a passar per davant d'algunes
llibertats fonamentals.

El desig de viure en seguretat no

és nou. De fet, la preocupacio per
trobar un equilibri entre seguretat

i llibertat és un element central de
les teories del contracte social del
segle XVII, on trobem l'origen i pro-
posit tant de 'estat com dels propis
Drets Humans. En aguest sentit,
aquest pacte social es concreta en
una renuncia a la llibertat de la qual
disposariem els éssers humans en
un estat de naturalesa, en benefici de
l'anhelada seguretat. Aixi, des d'una
perspectiva si es vol «hobbesiana»,
atorguem el monopoli de la violéncia
a l'estat a canvi que ens asseguri
uns minim de seguretat. El que so-
vint s'oblida, pero, és que aguesta
confianca que atorguem a l'estat en
nom de la seguretat, hauria de ser
complementada amb el principi de

cy and the Rule of Law: Constitutions in an Age of
Crisis».



proteccié respecte els abusos que es
poden derivar de 'exercici del poder
estatal.”

Algunes propostes per conciliar
llibertats amb seguretat

Es pot assolir un punt d'equilibri que
permeti la maxima llibertat en un
context de raonable seguretat? La
resposta a aquesta pregunta ni és
senzilla ni esta descontextualitzada
d'altres consideracions previes com,
per exemple, si té sentit renunciar

a la llibertat en pro de la seguretat.
Aixi, com s’ha esmentat anterior-
ment, la manera com s'equilibrin
aquests dos béns tindra molt a veure
amb la concepci6 que tinguem de la
seguretat i quins son els mitjans que
entenem que hem de fer servir per
garantir-la. Per exemple, la securi-
titzacié de la societat comporta que
per protegir-nos dels possibles atacs
terroristes ens estem desprotegit
dels mecanismes de que ens vam
dotar com a societat per evitar un

16 Elfilosof frances Michaél Foessel (1974) con-
traposa la idea de sécurité amb la de sdreté, aquesta
darrera en el sentit de proteccié contra l'abus de
poder per part de l'estat. Veure FOESSEL, «Etat de
vigilance. Critique de la banalité sécuritaire»

La confian¢a que atorguem a l'estat en nom de la seguretat,
hauria d’anar complementada amb el principi de proteccié respecte
els abusos que es poden derivar de U'exercici del poder estatal

abus de poder per part de l'estat. Es
a dir, les llibertats civils.

Aixi, una alternativa als actuals
marcs des d'on es pensen les poli-
tiques de seguretat, seria concebre
maneres de fer front a la «societat
del risc global»'” amb respostes que
vagin més enlla d'una logica pura-
ment securitaria. En aquesta linia,
han sorgit algunes propostes com la
idea de la «coproducci6 de la segu-
retat»,'® segons la qual s'entén que
la seguretat no hauria de ser garan-
tida exclusivament per l'aparell po-
licial i d’intel-ligencia de l'estat, sind
gue tota la societat hi hauria d'estar
involucrada: el mén de la cultura, el
sistema educatiu i de salut, els ser-
veis socials....

Una altra proposta interessant és la
que planteja Cass Sunstein (1954),
professor de la University of Chica-
go, que ha treballat sobre la relacio
entre el discurs de la por i 'actual
nivell d'acceptacié per part de la ciu-
tadania de restriccions a les seves

17 BECK, «La sociedad del riesgo global».

18 GUENARD, «La Démocratie universelle. Philoso-
phie d'un modele politique»

llibertats en pro de la seguretat.™
Partint de la premissa que cal donar
una resposta a les amenaces a que
es fa front en l'era del terrorisme |

la globalitzacid, i que no hi ha una
férmula d'exit per fer-ho, el profes-
sor esbossa uns requisits que com a
minim hauriem d’exigir a qualsevol
mesura antiterrorista. Primer, hau-
rien de ser decidides i determinades
pel poder legislatiu, no per l'execu-
tiu. Aixi tindrien més temps de ser
debatudes i gaudirien de més legi-
timitat democratica. Segon, haurien
de tenir un caracter general, evitant
anar dirigides a grups minoritaris
identificables, com els musulmans

o els refugiats. | tercer, han de ser
clares i transparents. Aquest darrer
punt és fonamental, doncs una millor
transparencia de les mesures euro-
pees de seguretat i antiterroristes
podrien minimitzar l'impacte negatiu
d'aquestes sobre les llibertats civils,
incloent la llibertat d'expressio, de
premsa, el dret a la privacitat, o fins i
tot el dret d’accés a la informacié.

El context d'inseguretat a Europa no
sembla que hagi de disminuir en els

19 SUNSTEIN, «Laws of Fear: Beyond the Precauti-
onary Principle».
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Rissia i la Xina estan accentuant el seu autoritarisme,
cap a un model basat en tribunals polititzats, intolerancia
a la dissidéncia i eleccions predeterminades

propers anys, i per tant és imperatiu
gue es denunciin aquests abusos

i es reclami un millor equilibri en-
tre seguretat i llibertat. | és que, en
aquests temps gue ens ha tocat
viure, pot ser pertinent recordar una
frase de Benjamin Franklin (1706-
1790), un dels pares fundadors dels
EUA: «Aguells que estan disposats a
renunciar a les llibertats essencials
a canvi d'una mica de seguretat tem-
poral, no es mereixen ni la llibertat,
ni la seguretat».?

20  FRANKLIN, «Pennsylvania Assembly: Reply to
the Governor».
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